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Contrato de encargo del tratamiento

Articulo 28 del Reglamento (UE) 2016/679 (RGPD)

El presente contrato regula el tratamiento de datos personales que el Encargado realiza por cuenta de la
clinica en el marco del servicio de preconsulta estética Phimetra. Complementa el contrato de suscripcién
y prevalece sobre él en todo lo relativo a la proteccion de datos.

1. Partes y funciones

La clinica cliente (en adelante, «el Responsable») determina los fines y medios del tratamiento y es
responsable del tratamiento en el sentido del articulo 4.7 del RGPD. Wahib Znidah, empresario individual
que opera con el nombre comercial SAYWA, editor del servicio Phimetra, establecido en Francia (en
adelante, «el Encargado»), trata los datos Unicamente por cuenta del Responsable, en el sentido del
articulo 4.8 del RGPD.

2. Objeto, duracion, naturaleza y finalidad del tratamiento

El Encargado realiza el analisis morfoldgico de una fotografia del rostro y genera una simulacién visual
indicativa (vista previa antes/después), destinadas a preparar la consulta estética que lleva a cabo el
Responsable. Estos resultados son indicativos y no constituyen un diagnéstico ni una garantia de
resultado. El tratamiento se extiende durante toda la vigencia de la suscripcion contratada por el
Responsable y hasta la supresion prevista en las cldusulas 10y 11.

3. Categorias de datos y de interesados
Interesados: pacientes adultos de la clinica. Categorias de datos tratados:

e fotografia del rostro y huella facial derivada — datos biométricos comprendidos en el articulo
9 del RGPD; el Responsable recaba el consentimiento explicito del interesado antes de
cualquier captura;

® nombre, direccidn de correo electrénico y nimero de teléfono, Unicamente cuando se
introducen en el servicio;

¢ resultados de analisis, simulaciones, citas, presupuestos e invitaciones generados por el
servicio;

¢ fecha, hora y contenido del consentimiento recabado;

® registro de accesos (identificador de la cuenta, fecha, tipo de operacidn, huella de la direccién
IP).

4. Instrucciones documentadas

El Encargado trata los datos Unicamente siguiendo instrucciones documentadas del Responsable. El uso
del servicio por parte del Responsable (envio de una fotografia, inicio de un analisis o de una simulacion)
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constituye dicha instruccion. El Encargado nunca utiliza las fotografias ni los resultados para entrenar
modelos de inteligencia artificial, ni para ningun fin propio; sus subencargados de IA (Scaleway, IONOS)
declaran asimismo no utilizarlos para entrenamiento. Si el Encargado considera que una instruccién
infringe el RGPD, informara de inmediato al Responsable.

5. Confidencialidad de las personas autorizadas

Una sola persona, el editor, dispone de acceso de administrador al entorno de produccion. Esta sujeta a
confidencialidad y ha sido informada de sus obligaciones en materia de proteccion de datos.

6. Seguridad del tratamiento (articulo 32)
El Encargado aplica las siguientes medidas técnicas y organizativas:

e cifrado en transito: TLS (HTTPS) entre el navegador y el servidor, y hacia cada subencargado;

¢ cifrado en reposo: la base de datos (fotos, analisis, citas, registro) y los archivos temporales de
simulacion se almacenan en un volumen cifrado LUKS2 (AES-256-XTS, derivacién de clave
argon2id); la clave no se almacena en el servidor: se conserva en Scaleway Secret Manager
(Paris) y solo se lee al arrancar, en memoria;

® copias de seguridad realizadas dentro de este volumen cifrado; copias fuera del servidor
cifradas (AES-256);

® registro de accesos: cada lectura, listado, exportacion, creacion, modificacion, supresion o
comparticion de un expediente de paciente a través de la aplicacion queda registrada (autor,
fecha, datos afectados, ruta, resultado, huella de la direccién IP) y se conserva 12 meses; se
facilita un extracto al Responsable, previa solicitud, para sus propios expedientes; los accesos
de administrador a la base de datos quedan registrados por la propia base;

® acceso de administrador a produccién reservado a una sola persona (el editor); acceso al
servidor solo mediante clave SSH;

* ninguna imagen del rostro se envia por correo electrénico; el pixel publicitario de Meta nunca
se carga en las paginas del recorrido de la paciente;

* modelos de deteccidn del rostro (MediaPipe) servidos desde phimetra.com, sin llamadas a
Google durante la captura.

Limites: no hay cifrado de extremo a extremo; el cifrado en reposo protege frente al acceso a los discos y
a las copias, no frente a un servidor comprometido en funcionamiento. El Encargado no dispone de
ninguna certificacién (HDS, ISO 27001, SOC 2) ni ha encargado una auditoria externa. Descripcién
detallada: phimetra.com/legal/security

7. Subencargados

El Responsable autoriza de forma general el recurso a los subencargados que se enumeran a
continuacion. El Encargado informaréa al Responsable de cualquier adicidn o sustitucion prevista con un
preaviso de 30 dias, para que pueda formular objeciones. El Encargado impone por contrato a cada
subencargado obligaciones de proteccion de datos (articulo 28.4 del RGPD).

® OVHcloud — OVH SAS, 2 rue Kellermann, 59100 Roubaix, France — Francia (Estrasburgo) :
Alojamiento del servidor de la aplicacion y de la base de datos (VPS). Todos los datos del
servicio, almacenados en un volumen cifrado (LUKS2, AES-256).
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* Scaleway — Generative APls — Scaleway SAS, 8 rue de la Ville I'Evéque, 75008 Paris, France —
Francia (Paris) : Analisis de la foto por un modelo de IA (Mistral Small 3.2; respaldo Mistral
Medium 3.5, mismo proveedor, misma regién). Foto del rostro e instrucciones de anélisis,
durante el tratamiento; el proveedor declara no conservar las solicitudes (salvo abuso o error
del servidor, 2 semanas como méaximo) ni utilizarlas para entrenamiento.

® |ONOS Cloud — Al Model Hub — IONOS Cloud (entidad del grupo IONOS designada en el
contrato); inferencia en los centros de datos de IONOS Cloud en Alemania — Alemania :
Generacion de la simulacion visual (modelo FLUX.2 [klein] 4B); la zona tratada se recompone
después sobre la foto original en nuestro servidor en Francia. Foto del rostro, durante la
generacion; el proveedor declara no registrar ni almacenar las entradas ni utilizarlas para
entrenamiento. (en proceso de activacion — la simulacién no esta disponible mientras este
servicio no esté activo; ningin motor de respaldo fuera de la Unién Europea)

e Scaleway — Transactional Email — Scaleway SAS, 8 rue de la Ville I'Evéque, 75008 Paris, France
— Francia (Paris) : Envio de los correos transaccionales (confirmacion, cita, presupuesto).
Nombre y direccion de correo del destinatario, contenido del mensaje; nunca imagenes del
rostro.

® Stripe — Stripe Payments Europe, Ltd., Dublin, Irlande — Irlanda (UE) : Pago de la suscripcion
de la clinica. Solo datos de facturaciéon de la clinica — ningun dato de pacientes.

Lista versionada y fechada, con su historial: phimetra.com/legal/security

8. Transferencias fuera de la Unién Europea

Ningun dato de pacientes (fotografia, analisis, simulacion, datos de contacto, citas) se transfiere fuera de
la Unidn Europea: los subencargados que tratan estos datos los tratan en la Unidn Europea. Por tanto, las
cldusulas contractuales tipo de la Comisién Europea no son necesarias para estos datos. Stripe (Stripe
Payments Europe, Irlanda) solo recibe los datos de facturacion del Responsable y ningiin dato de
pacientes. La correspondencia dirigida a contact@phimetra.com o privacy@phimetra.com pasa por
Cloudflare Email Routing y se lee en un buzdn de Google (Gmail): este canal no se utiliza para tratar
datos de pacientes y el Responsable no transmite por él ninguna fotografia.

9. Asistencia al Responsable
Teniendo en cuenta la naturaleza del tratamiento, el Encargado asiste al Responsable:

* en la atencion de las solicitudes de ejercicio de derechos de los interesados (acceso,
rectificacién, supresién, limitacion, portabilidad, oposicion);

* en la realizacion, cuando proceda, de la evaluacion de impacto relativa a la proteccién de
datos (EIPD) y de la consulta previa a la autoridad de control; se facilita un expediente de
apoyo a la EIPD;

* en el cumplimiento de sus obligaciones en caso de violacion de datos: el Encargado notifica al
Responsable cualquier violacién de la seguridad de los datos personales en un plazo de 48
horas desde que tenga conocimiento de ella, junto con la informacién de que disponga para la
notificacion prevista en el articulo 33.

10. Conservacion

Los datos se suprimen automaticamente, mediante procesos ejecutados cada noche:
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* fotografias del rostro y huella facial derivada: a mas tardar 30 dias después de la captura;

® archivos temporales de simulacién: en cuanto se lee el resultado y, a mas tardar, 2 horas
después;

* analisis, citas, sesiones de simulacién, presupuestos, invitaciones y registro de accesos: 12
meses después de su creacion.

11. Fin del contrato y destino de los datos

Al finalizar la suscripcién, el Encargado suprime los datos del Responsable: en los 30 dias siguientes a la

resolucion si el Responsable asi lo solicita y, en todo caso, al vencer los plazos de la cldusula 10. Entrega

al Responsable un certificado escrito de supresién. No conserva ninguna copia, salvo obligacion legal de
conservacion.

12. Auditorias y documentacion

El Encargado pone a disposicién del Responsable toda la informacién necesaria para demostrar el
cumplimiento de las obligaciones establecidas en el articulo 28 del RGPD. El Responsable puede realizar
una auditoria, por si mismo o mediante un auditor mandatado, una vez por cada periodo de doce meses,
a su cargo, con un preaviso escrito de 30 dias y sin perturbar el servicio prestado a los demas clientes.

13. Legislacion aplicable y autoridad de control

El presente contrato se rige por el Derecho francés. La autoridad de control competente respecto del
Encargado es la Commission nationale de I'informatique et des libertés (CNIL). Para un Responsable
establecido en otro Estado miembro, la autoridad de control de dicho Estado (en Espafa, la Agencia
Espafiola de Proteccidn de Datos, AEPD) sigue siendo competente en cuanto a sus propias obligaciones
como responsable del tratamiento.

14. Contacto

Toda comunicacion relativa al presente contrato, en particular las notificaciones y las solicitudes de
asistencia, se dirige a privacy@phimetra.com. El Encargado no ha designado un delegado de proteccion
de datos; esta direccién es el punto de contacto especifico.

Firmas

Hecho en dos ejemplares. Los campos del Responsable del tratamiento deben ser completados por la
clinica.

Responsable del tratamiento (la clinica)

Denominacién

Domicilio

Numero de identificacion (NIF)
Representada por
Cargo
Lugar

Fecha

Firma




Encargado del tratamiento

Lugar
Fecha
Firma

Wahib Znidah, empresario individual (entrepreneur individuel)
Nombre comercial: SAYWA (servicio Phimetra)

SIREN 888 001 054

274 rue du College, 74950 Scionzier, France
privacy@phimetra.com




